30 Bericht

Eine Cyberkrise,
die Chancen bietet

Erzbistum Miinchen und Freising

Cyberattacken auf karitative Einrichtungen
haufen sich, die Kriminellen werden immer
professioneller. Auch den Caritasverband

flir Miinchen und Oberbayern traf es, ein
Hackerangriff hat dessen IT-Infrastruktur i |,
auler Gefecht gesetzt — voriibergehend.

Text — Bettina Baumlisberger

Es geschah mitten hinein in die letzten
Vorbereitungen fiir den Festakt anlédss-
lich des 100-jéhrigen Bestehens des Cari-
tasverbands der Erzdidzese Miinchen und

Freising e. V.: Cyberkriminelle legten die -

zentrale IT-Infrastruktur lahm. Kommu-
nikation, Planung und Dokumentation
waren erheblich eingeschrinkt. Der Be-
trieb der 350 Dienste und Einrichtungen
lief trotz der IT-GrofRstérung weiter, die
Prozesse wurden gesichert. Die Behebung
des weitreichenden Schadens fiihrte al-
lerdings zu einer voriibergehenden Um-
stellung auf analogen Betrieb.

Hochprofessionelle, kriminelle Angreifer
hatten sich Ende August 2022 iiber einen
Link in einer E-Mail mit einem Virus Zu-
gang zu Servern und Netzwerk des Cari-
tasverbands verschafft. Mithilfe eines
Trojaners konnten sich die Kriminellen
zwei Wochen im IT-Haus der Caritas um-
schauen, Systeme ausspéhen, Daten steh-

len und verschliisseln. Erst am 10. Sep-
tember, einem Samstag, hinterliefen die
Cyber-Kriminellen auf einem Caritas-Ser-
ver eine Nachricht mit einer hohen Lose-
geldforderung. Sofort wurde das IT-Haus
verriegelt, damit nichts und niemand mehr
hineinkommt. Aber es kamen dann'auch
keine Daten mehr heraus. Alles, was {iber
das Caritas-Netzwerk, mit Caritas-Soft-
ware, auf einem Dienst-Rechner und zen-
tral iiber Server erarbeitet, erledigt und
abgespeichert worden war, war nicht mehr
zugénglich.

Der Caritas-Vorstand etablierte einen
Krisenstab und erstattete Anzeige. Ex-
terne Cyber-Spezialisten und Beamte der
Ermittlungsbehdrden kamen als Berater
an Bord. Der Vorstand des Caritasver-
bands Miinchen-Freising entschied sich
gegen die Zahlung des Losegeldes, weil es
im rechtsfreien Raum der Organisierten
Kriminalitit keine Verbindlichkeit und
schon gar keine Garantie gibt, dass die
Cyberkriminellen die Daten anschlieflend
nicht doch noch in die Offentlichkeit
streuen. Offentlichkeit, Klienten und Part-
ner wurden iiber die Medien, Briefe, Tele-
fonate und die Webseite informiert, die
nicht gehackt worden war. FAQ (Frequent-
ly Asked Questions) wurden rasch}“f die
Webseite gestellt.

Den eigentlichen Betrieb konnte der An-
griff nicht zum Stillstand bringen, Die
Kerntitigkeit der Caritas ist analog, nicht
digital: Dienst am Menschen eben. An ers-
ter Stelle stand stets, die karitative Arbeit
fiir die uns anvertrauten Menschen in den
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Altenheimen, in den Kitas und Werkst:t-
ten sowie in der Sozialberatung aufrecht
zu erhalten. Schwierig genug - ohne Com-
puter, ohne Datenleitungen, anfangs teil-
weise ohne Telefon und Drucker. In der
stationédren und ambulanten Pflege konn-
te zum Gliick auf analoge Papier-Doku-
mentationen zuriickgegriffen werden. Zu-
dem war es in den ersten Wochen nach
dem Angriff wichtig, betriebswirtschaft-
liche Prozesse wie in der Finanzbuchhal-
tung wieder aufzubauen, um die Liquiditat
zuwahren.

,Die Caritas ist auch in der Krise stark,
das lehrt ihre 100-jdhrige Geschichte.
Und keine Krise, die nicht auch eine Chan-
ce bietet: So beschleunigen wir aktuell un-
seren digitalen Transformationsprozess.
Wir stellen nicht einfach nur unsere alte
IT-Struktur wieder her, sondern wir bauen
ein neues, modernes und zukunftsfahiges,
robustes und sichereres IT-Haus auf”, so
Caritasdirektor Prof. Hermann Sollfrank.
Und wir sind auch schon eingezogen. Alle
ca: 5.000 Mitarbeitenden, die schon vor
der Cyberattacke einen persoénlichen
E-Mail-Account hatten, sind wieder mit
einen Caritas-eigenen E-Mail-Konto ver-
sorgt. Einziger Unterschied: Die Adressen
enden nun auf @caritaémuenchen.org,
nicht mehr auf.de. f

Ein erster grofer Meilenstein im Wieder-

aufbau der IT-Umgebung. Doch es bleibt

noch viel zu tun. So miissen alle Endgeré-

te und Daten gereinigt werden, d.h. sie

werden ,,gewaschen® und neu instalfiert.

Zudem miissen Anwendungen und Pro-
gramme angebunden, Schnittstellen de-
finiert werden. Prioritét beim Aufbau der
alternativen IT-Infrastruktur hat, uns
kiinftig vor weiteren Cyberangriffen zu
schiitzen. Natiirlich war auch bisher der
Standard unserer IT-Sicherheit hoch,
aber auch die Fihigkeiten der Angreifer
sind groR. Daher sind neben technischen
Schutzsystemen auch Schulungen fiir die
Mitarbeitenden wichtig, Sie miissen wis-
sen, wie sie mit verdéichtigen E-Mails oder
Dateien umgehen sollen. Entscheidend im
Kampf gegen die Cyberkriminalitét sind
Sensibilisierung und Aufmerksamkeit.



